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CONFERENCIAS CON EXPERTOS

GOVERNMENT

CONFERENCE 2023

Bienvenida y Apertura
C una

Mdnica Tasat - Founder & CEO Mtics Latam
Katherina Canales Madrid - Miembro del Comité
de Estrategic en Niveld

ity Bank & Government; Directora

Panel de Gobierno
Avanzando hacts un Estado Digital: Retos y desafios

Ponentes: Kenneth Pugh - Senador en Senade de lo Republico de Chils.

Danlel Alvarez - Ceordinader Nacional de Ciberseguridad - Ministerio del intetior y Seguridad Publica de Chile
José David Montilla - viceministro de Agenda Digital - Ministeric de la Presidencia Republica Dominicana
Moderadora: Katherina Canales Madrid - Mismbro del Comits Ac ico internacic Cy ity Bank &
Government: Directora de Estrategia en Niveld

Pritex: la los de pagos g 10:45 AM

Prilex es un singuiar actor de smenazas oniginade en Brastl Gue ha evolucionado de un malware centrado en cajeros automaticos

aun matware de punto de venls moduiar dnico. Fstuvieron detrss de uno de Jos mayores alaques a cajeros automsticos del pais,
infectando mds de 1.000 cajeros automaticos y clonando 28,000 tarjelas de crédito a Ja vez, en un alaque sincronizado. Pero la codicia de
los delincuentes no tenfa limite, querfan mds y lo consiguleron.
E? grupo esta bien huir de Ja 5n de LEA en un intento de atraparlos. En 2076, abandonaron el malware para
ca,tems sulomaticos y concentraron todos sus alsgues en (os sistemas de punto de vents, apuntando &l nicieo de la indusiris de pagos.

las de Malware-as-a-Service y ampiiaron su aicance en el extranjero, atacando empresas en LE. UL,
Alemania y pafses doAMlca Latina. Desde entonces, hemos estado rastreando ef movimiento de cada actor de amenazas, siendo t0stigos
def defio y las grandes pérdidas financierss que se produjeron en fa industria de pagos.
Prilex es un malware muy ¥ que adopla un de arif anico, realiza parches en llempo resl en el softwsre 1145 AM
de destino, obliga a degradar el protocolo, cambia de un ataque basado en pars poder con
GHOST La es capaces de bloguear de pago sin lo que les permite capturar pistas

yrealizar fraudes mcluso en tarjetas de crédito protegidas con tecnologis CHIP y PIN.
Enesta todas las it de Prilex y camo el seclor ierc debe prep, para

1195 4M

KeyNote: Fabio Assolini - Director del equipe de Investigacion y andiisis para América Latina en Kaspersky.

INTERNACIONALES

Zero P Y hil

0 Canoeos ' mirada de Akamal part Jos desafios 2 nivel regulatosio 1anto e ia fianca, Finanzas ¢ inslituciones Paiicas en Chile
puadan ser de Confi Carn [ Zaro Tnist) vaiaanan & ACCES0 LONELTD £AT [0S USUAIOS
corvectos & ls Lorrects; e Mok de Conftanza Care deben estar SUStaNtados en (a Sagmentacion de J0s cthos
de infarmacidn que forman fz base del negocio bancario y los servicios de digitales de cara a Ios cludadancs, y &s bajo este contexts gue la
Microsegmentacidn juegs un rol clave en no sahmnuzwemmquetambm en symolfizsr 13 aperacian v 3 vislbilldad sobve & que s=
puedan definy y aplicar poilicas ¥ o
Los invitarmeos @ conoear nuesina miroda splicads sobve confrol rvaumouv s Bancs y Gobismy
Y Patricio - Security Soies (SOLA), Akamai

nusstra g e q
las (& vaya por d 2 e, S SUPETICRY B8 ATAQUE (2006, E515 &n CoNSIanie cambio
¥ eatd cada vez mas can e sequridad qua afracen un puede
Negar a parecer imposiiie rasponder !5 pregunts: " JUE tan 36gWros estamos”
£l abordsje hacls /a geation de exposicidn de Tenable combina vistbilided sobre todos fos sspectos de I3 superficis de tsqus oon conextos
de negocios, para que usted p con precisidn & desu 3N y pricnzar &S mi

Marie vise Teritory Monager pore Chile an Tenable,

Networking: Visita Stands

QoT

Ponentes: mev Bunster - Senior de Kigsgo Op ’ giay: i ganco 8CL
-GSO C an Grupe Security.
- Gerants it de ¢ idad y Fraude en Bonco AU
Moderador: Freddy Macho - Prasidents del loT Securlty instiiute, Capituls Chile

Panel de Bancos
Banca y reguiacicn: Desafios de uns ndustra esencial

Ciber Higiene y
£l moda de trapajo mixta de s mmubonme‘mpflmon supaficie de bsamum ¥ el cibercrimen se estd voiviendo mas
sofisticado. Esto es evidente con schar un vistazo s 1as ditimas noticiss, G hiztorias das de gools

publicos ¥ empresas unvndas presas del ransomware.

En esta sesidn, sobve fa i i ds buenas prect igiene de T1 Como apoyo en matena ge gestn

de rivsgos ciberndicos,

Keynote: Ana Alvarez - Geranta Téenica de Cuantas an Tanfum




ULAEPM

. 13 reandar o raayn remoda ha rrm:n muy claro qua ks PRARAGS ¥ [ satartas ot
humenog r funcion: 501 Eshars fe
1 ety P movilvzae 3 ks ustanios finakes coma ko dten e de m—k\-\u (vl hurmana;
pamVivies fomar daeisionss d seguiad mas Irsigentes

Keynote: Oliver Garcla - Rsgicnal Acoouat Managsr Lotam 1 Knowsed

030 Secure Service Edge Adoption
famo proteger & AU de 1as. SASE.

BANK : G ov ERNMENT Wmmmaelmr.*edmuunmloaemmmnwn Euleditticss  lendevciss.

KoyNote: Roberto Moreno « Fagiondl Managsr Soulk: Latam pard Netskope
CONFERENCE 2023

03:35PM J
m ‘hackers def m
un safra. 1 sngundos, #

wme«muoaw umoss ¥ resndveriss & Nempo.
L e Penlesting s s i i e, { o Ruef Taarms cuenian con an

1210 PM .Evoluclondolcybwrhrm Ing: caza, 16n y resp arcasa de nguns 4410 8 encontsr imecto

. En sty vasidey st possies soiuciunes i e feciilar sste irbaye, coo fa
Los ataques clbernéticos son cada vez mds ylos estdn fodos fos dias sus técnicas, para poder ARG naa.and s S¥iks QU6 £aneCts B 108 MAS hAckars mm confecnologla

lograr sus objetivos, sin embargo, también existen algunas buenas practicas que se pueden sequir para evitar ser una presa faclf KeyNote: van tendner - Pentesting Salutions faciitatar & Strike
en aste mundo, y mas bien poder, porque no, convertirse en un cazador de ciberataques, incluso antes de gue estos ocurran o ejecuten

campletamente su objetivo. 04:00PM Q o enfoque préctico y efectivo
Enun

vez izegs ¥ global, donde

B AMEFRRIS CAPIIAN, FEICRSIN § HANSMRT ANrmRS canhidacas in o T
Keynote: Weimar Gutierrez - Tachnical Consultant en ManageEngine LATAM an8s. Al MmO TeMpo, 16 CoNstantes fu3es g8 ¥ 00 106408 Mo 26 i3 e las
TR AR it cosa 3 o EMIESES 1 Wi SNEEIEE de cxtren valabiidad, au sain por i posho o ¢ susphibis 3
rechY ) S inminénte rissgo o v stectsds s raputscite,
’ Las Personas son el Nuevo Perimetro: Como Proteger la Capa Humana nk 2 dars X ia de una de atuz & a fae s

Las amenazas Internas se estdn convirtiendo rdpidamente en una de los mayores desafios de cib que ias Fetielesy ””""‘m {:’;::"d RIORARGE Un SAfoqys ROLK el RRnves cksrice I
asarided y

enla Son bles de tres mitiones de registres robados todos los dias y estuvieron en el centro

del 57 % de todas fas filtractones de bases de datos el afio pasado. Las Investigaciones muestran que 2! tlempo promedio para detectar y KeyNote: Ricardo Gadea - Gersnte Gansral Dirsctor de Assertiva S.A.

contener una amenaza Interna es de 77 dias. solo el 13 % de los incidentes se detectan en 30 dias.

La razén por (2 que son tan altos y tardan tantc en procesarse s pargue cualquier persona con acceso fegitimo y confiable a los sistemas y

datos de una yaseaun un 2 tlempo parcial 0 un socio comercial, puede ser una amenaza. La gestion de

amenazas internas requiere f un enfoque en las por o que en esta charla analizaremos cdma Ias TSRy

vulne.rabmdaaes fos ataques y los privi estan el de ¥ por qué es importante adoptar una postura BRI ey SR e deis .inl

de enlas wm:wraawmwmhwmm»uhuw Sin embarga, o enfoque te los EquIPOS ¥ segUTKTad S&
A {05 mismas pueden an i disrupcidin de [as operaciones, ignovando &n alpanns

KeyNote: Jorge Peia - Sales Manager en ProofPoint. 2503 todo & Modys operand de vsws ProcE305 MaNI0s0s,
Conazeamos un poce ¢al panorama de amenazes Chilsno, Como estos atac: hacarpara ¥ preveny
que afecten nuestra infraestructura

KeyNote: Héctor Diaz - Head of 9 & Senior @ Manager en

Open Banking consiste en descentralizar/compartir fos datos de jos clientes. Normativa PSD2. Las finanzas ablertas consisten en
ampliar e Integrar el ecosistema del sector (gestion de patrimontos, aplicaciones KYC, gestion de rlesgos, prestamistas,
par

o2p, g de APl eic.). meowmuhmuﬂ- deTl e fo yfa acttvidad
Los datos abiertos se mnerenaunmodelo cenfrado en el cllente en ef que las Y del ser de accaso prvilegiado, £ anfogue Unico y unificad para 13 audions da namawaumwymmdemmm
humana g2 ofrecen en un mercado ablerto, alminar nesgas, brindar cumpir sequridad y habilitar 505 NEgacios de manera continua
Para hacer posible esta evolucion, las empresas deben utilizar API para conectarse entre si
Enla de datos los se mas en iog punfos finales vulnerables de las APl que se conectan
directamente 2 |a base de dalos subyacente de una organizacion.

Los bots se convertirdn en un desafio mds persistente y generaran més alsques de scraping en APl individuaies que conducirén 218 luga de \v o

o8 i afio bl ente y el g raping qu iga ey 'm"" g lm' phetemsac Y

datos: Goopeuch:

Las API se convertiran en el principsl objetivo de los bots maliciosos en el presente/futuro proximo. Sara Herrera - resgo y Gico, BoNco Estado,

Katherina Canales Madrid - Miembro del Comité ©) Bank & Divectora
de Estrategia en Niveld.

01:00 PM @’ Los retos de ciberseguridad que se avecinan con Open Banking-Finance-Data

los = de

KeyNote: Jorge Lopez Miranda - Salas Manager, SOLA CyberArk

KeyNote: sara Zuleta - Jechnical Project Manager en hCaptcha.

Security and Rigk Management, Digital Transfermation Advisor, Womey
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https://prensariotila.com/las-ultimas-tendencias-en-ciberseguridad-para-bancos-y-gobiernos-en-un-solo-lugar/
https://www.trendtic.cl/2023/03/este-miercoles-15-se-realizara-la-conferencia-cybersecurity-bank-government-2023/
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VIEW GALLERY: ingrese al siguiente LINK

FPEK-\

CONTACTESE CON NOSOTROS AQUI



https://www.mticsproducciones.com/cybersecurity-bank-and-government-chile-2023/#contact
https://www.mticsproducciones.com/cybersecurity-bank-and-government-chile-2023/#contact
https://marcelocarrillo.pixieset.com/mticssheraton-santiago-chile/

